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Va rugam a aproba achizitionarea urmatoarelor:

Audit de securitatea cibernetica in conformitate cu legea 36212018 de catre un auditor atesta
de Directia Nationala de Securitate Cibenetica.

- Auditul de configurare - Auditulde penetrare - Auditul securitatii organizatiei- Auditul
arhitecturii

Necesar pentru ,SPITAL

Valoare totala/Sursa de finantare:

rNrOdrrarr!i
IstratefPaul

lt
/ ^1,/L- "/L'

'Pfr/;d'q

-CONTABIL



,'ld,un m. 11. )
i.utrtit, R() 1900

-10 256 20-i6)
1,x: -10 216 2(t-i61

F.-t, t. r /: r.:, t., \ir,, I t ;.(f ihillit. I u
n|))'))t.i,/ t'0Inlt).9t. l 0

INSTITUTUL DE BOLI CARDIOVASCULARE TIMISOARA
Str. Gh. Adam, Nr.13A

1.

1

3.

Tel. : 0256207355/Fax fi256207 362
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CAIET DE SARCINI
servicii de audit informatic ?n conformitate cu Legea 362/ 2018 (NIS).

C.P.V. 72810000-1 - Servicii de audit informatic

AUTORITATEA CONTRACTAI\TA :

Denumire autoritate contractantS:INSTITUT{IL DE BOLI
CARDIOVA S CULARE TIMI SOARA
Cod fiscali5lS92LL
Adresa: Str. Gh. Adam, Nr.13A
Numdr telefon: A25 62A7 3 5 5 lF ax:025 6207 3 62

PROCEDURA DE ATRIBUIRE:
Atribuire directd - achizilie directE

CRITERIUL DE ATRTBUIRE:
Criteriul aplicateste ,,PRET[ L CEL MAI SCAZUT".
Pretul este ferm, nu se acfiializeazil.
Oferta va cuprinde tariful cu qi flafi TVA pentru serviciile de audit
informatic.

OBIECTUL ACHI Z.ITIEI PUBLICE :

Audit informatic ?n conformitate cu Legea 362/ z0ft NIS).
C.P.V. 72810000-1 - Servicii de audit informatic.
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Adau ur. llA

Obiectul achizi{iei publice de servicii:

Audit de securitate in conformitate cu cerinfele din Legea 362t 2018

Prestatorul se obligd si execute servicii de audit informatic la sediul instituliei
sau de la distanf6 (dacd acest lucru este posibil), in perioada conveniti de comun
acord qi in conformitate cu cerinlele impuse prin prezentul caiet de sarcini pentru
identificarea qi evaluarea vulnerabilitdlilor qi riscurilor informatice in
conformitate cu Legea 3621 2018 (NIS).

Caietul de sarcini face parte integrantd din Documentalia de atribuire qi constituie
ansamblul cerin{elor pe baza cdrora se elaboreazd de cdtre fiecare ofertant
Propunerea tehnicd qi financiard.

Caietul de sarcini este elaborat in concordanlI cu necesit[]ile obiective ale
autoritilii contractante qi cu respectarea regulilor de bazd precizate in
documentatia de atribuire. Aplicdndu-se criteriul de evaluare a ofertelor "pretul
cel mai scdzut" se precizea.z\, in mod expres, faptul c6 cerinlele impuse vor fi
considerate ca fiind minimale. tn acest sens, orice ofertd prezentatd care se abate

de la prevederile caietului de sarcini, va fi luatd in considerare, dar numai in
mdsura tn care propunerea tehnic6 presupule asigurarea unui nivel calitativ
superior cerintelor minimale obligatorii din caietul de sarcini.

5. CERINTE MINIME

5. 1. OBLIGATmE PRESTATORULUT
Prestatorul se oblig[ sE execute serviciile cu profesionalismul gi promptitudinea

cuvenite angajamentului asumat, la standardele qi performanlele prev6zute gi

solicitate de c5tre Institutul de Boli Cardiovasculare Timisoara pentru servicii
complete de audit informatic in conformitate cu Legea 362/ 2018 (bUS).

Obligaliile Prestatorul (fIrd a se limita la acestea):
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sd fie disponibil pentru acest proiect dupS acceptarea propunerii qi semnarea

contractului.

sd de asigure cd personal vtilizat pentru fixnizarea serviciilor de audit deline
atestat valabil, emis de DNSC, pe toatd perioada auditului.

sd asigure desftgurarea in siguranla tuturor operatiunilor qi metodelor de

prestare utilizate.

sd nu acaeseze in mod neautorizat date clasificate stocate pe Sistemul auditat
sau transmise prin intermediul acestuia.

sd efectueze auditul in mod imparfial, cu bund-credinld gi cu respect pentru
achizitor, personalul qi relelele gi sistemele informatice ale acestuia.

s[ respecte toate cerinlele privind securitatea gi confidenlialitatea solicitate de

Institutul de Boli Cardiovasculare Timisoara qi sd semneze un Acord de

securitate.

sd delin6 licenle valide pentru instrumentele (software sau hardware) utilizate
pentru efectuarea activit6tilor de audit de securitate.

sd despdgubeascd achizitorul impotriva oriciror reclama{ii gi acliuni in
justi{ie, ce rcztiltd, din incilcarea unor drepturi de proprietate intelectuali
(brevete, nume , mdrci inregistrate etc.), legate de echipamentele,
materialele, instalaliile sau utilajele folosite pentru sau in legdturd cu
prestarea serviciilor gi daune interese, costuri, taxe qi cheltuieli de orice
naturS, aferente, cu exceplia situa{iei in care o astfel de incdlcare rezultb din
respectarea caietului de sarcini intocmit de achizitor.

5.2. Re{elele gi sistemele informatice in scopul auditirii sunt:
Cantitate Observatii

Servere 5

Statii de lucru 135

INSTITUTUL

CARDIOV
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Sisteme de operare WINDOWS
7,8,10, l1

5.3.Activit5{ite de audit
Activit5flle de audit de securitate necesare conformitAfli cu Legea 362/ 2018
respectdnd cerin{ele Ordinului nr. 1323/ 2020 pentru aprobarea Normelor tehnice
privind cerinlele minime de asigurare a securitilii relelelor qi sistemelor

informatice aplicabile operatorilor de servicii esenfiale, inclusiv Institutul de Boli
Cardiovasculare Timisoara sunt:

o Auditul arhitecturii
o Auditul de configurare
o Auditul de penetrare

o Auditul securitdlii organizaliei

Rezultatele qi concluziile auditurilor vor fi prezentate intr-un raport iar rezultatele gi

concluziile colectate in timpul auditului vor fi detaliate intr-un alt raport ce va

conline cel pulin:

' Metodologia utilizatd
. Teste efectuate
r Vulnerabilitali identificate gi detalii cu privire la fiecare vulnerabilitate
r Recomand6ri generale
r Misuri generale de prevenire a vulnerabilitalilor similare pentru viitor
r Mdsuri remediere a vulnerabilitdlilor identificate

De asemenea, la sfbrqitul testului, toate dovezile oblinute vor fi arhivate prin
metode standard care sunt considerate sigure din perspective tehnice ce fac referire
la aceste servicii.

5.4. Adresabilitate
Activitd{ile de audit trebuie sd determine dacd Institutul de Boli Cardiovasculare

Timisoara indeplineqte sau trebuie si implementeze mlsuri tehnice qi

il\15llli-JlUr"
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organizatorice, aliniate la standardele na{ionale gi interna}ionale, care sA vizeze
cel pu[in:

r msrl&gementul drepturilor de acces;

. con$tientizarcagi instruirea utilizatorilor;
o jumalizarea gi asigurarea trasabilitElii activit[tilor in cadrul re]elelor $i

s istemelor informatice ;

r testarea gi evaluarea securit[lii refelelor qi sistemelor informatice;
e ffiofl€Igementul configuraliilor relelelor qi sistemelor informatice;
. asigurarea disponibilit[tii serviciului esenlial qi a func{iondrii relelelor qi

sistemelor informatice;
o rrtrragementul continuitd{ii funcliondrii serviciului esenlial;
. managementul identificdrii gi autentific[rii utilizatorilor;
r rdspunsul la incidente;
o mentenanla relelelor gi sistemelor informatice;
r mflnagementul suporturilor de memorie externS;

. asigurarea protecli ei fizice a re{elelor gi sistemelor informatice;
o realizarea planurilor de securitate;

. asigurarea securit5{ii personalului;

: analizarea gi evaluarea riscurilor;
. asigprarea protectiei produselor gi serviciilor aferente relelelor qi sistemelor

informatice;
r fiio.o&gementul vulnerabilitililor qi alertelor de securitate etc..

5.5. Serviciile contractate (in conformitate cu cerintele din Legea 3621

2018)

Auditul se va desfigura in conformitate cu cerinlele Regulamentului pentru

atestarea qi verificarea auditorilor de securitate cibernetici din 22 martie 2021.

Tehnicile de audit implicate in timpul misiunii includ:

Et tta il.: ofrce@cailiolo. gie.n
Dtn,il.cdrdtobgte.to
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o Examinare: politici, proceduri, instrucliuni de lucru, cerinte din bune practici

sau de la produc[tor, mecanisme, observarea directd a unui proces/ activitate;
o Interviuri cu persoanele responsabile de executarea unei activitAfl sau

managementului unui proces;

r Teste de penetrare pentru identificarea $i evaluarea vulnerabilitafllor gi

ri scurilor informatice ;

o Testarea prin care se asigurd cd rezultatul unui proces este cel declarat gi

asumat.

Auditarea cerintelor minime de securitate trebuie sd conducd auditorul la oblinerea
unei asigurdri rezonabile cu privire la existenla qi la funclionarea corespunzdtoare a

controalelor.

Activitalile de auditrealizate vor fi:

5.5.1. Auditul arhitecturii
Constd in verificarea conformitdtii mdsurilor de securitate legate de alegerea,
pozilionarea qi implementarea dispozitivelor hardwarel software in re{elele gi

sistemele informatice, cerinlele minime de securitate gi politicile interne ale
organizatiei. Auditul poate fi extins la interconectdrile cu relele terte.

5.5.2. Auditul de configurare
Const6 in verificarea implementdrii mSsurilor de securitate in conformitate cu
stadiul tehnicii, cerintele minime de securitate gi politicile de securitate in ceea ce
priveqte configuralia dispozitivelor hardware/software componente ale re{elelor gi

sistemelor informatice. Aceste dispozitive pot fi ?n special echipamente de relea,
sisteme de operare (server sau stalie de lucru), aplicalii sau produse de securitate;

5.5.3. Servicii de audit informatic de tip penetration testing pentru
identificarea qi evaluarea vulnerabiliti{ilor gi riscurilor
informatice

Constd in efectuarea de teste specifice in conformitate cu standardele de securitate

reievante, adicd activitEli realizate pentru testele de penetrare la nivelul re{elei, iar
tehnicile utilizate vor fi, frrd a se limitat la:



Recunoaqtere;

Identificarea serviciilor disponibile;

Oblinerea accesului neautorizat la credenJiale;

Analiza specificd a vulnerabilitdlii sistemelor din domeniul de aplicare;

Identifi carea punctelor slabe ale arhitecturii;
Identificarea por(ilor de acces la distanld nesigure (backdoors).

Daci in urma acfiunii de identificare a sistemelor informatice sunt necesare

organizarea qi desfbgurarea gi a altor activitdli de auditare, acestea se vor detalia
astfel inc6t sE fie cuprinse in ofertS.

Aceste tehnici gi metodologiile utilizate pentru identificarea gi evaluarea

vulnerabilitalilor trebuie sd se bazeze pe cele mai bune practici din domeniu, la

nivel internafional, incluzdnd, dar ftrI a se limita la:

o Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun
ridicat de securitate a relelelor qi sistemelor informatice;

o Regulamentul pentru atestarea gi verificarea auditorilor de securitate

cibernetica din 22 martie202l;
o Ordinul nr. 1323/ 2020 pentru aprobarea Normelor tehnice privind cerinlele

minime de asigurare a securitdlii relelelor qi sistemelor informatice aplicabile
operatorilor de servicii esenlial;.

o Information Systems Audit and Control Association - ISACA;
o Penetration Testing Framework;
o Penetration Testing Execution Standard;

r OWASP.

5.5.4. Auditulsecuritatiiorganizaliei
Constd in auditarea cu privire la securitatea logicd gi fizicd qi urmdregte sd se

asigure cd politicile gi procedurile de securitate definite de Institutul de Boli
Cardiovasculare Timisoara :

a

a

a

a

a

o
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a) sunt conforne cu nevoile de securitate ale organizaliei,
standardele in vigoare;

b) compl eteaz6, corect m[surile tehnice implementate ;

c) sunt puse efectiv in practicS.

Ir.l-iliiijii.ii
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6. OFERTA TEHNI-rCA gi FrNAIICTARA
Cerinlele impuse prin caietul de sarcini sunt minime gi obligatorii. Ofertantul
trebuie sd prezinte modul de indeplinire a cerinlelor tehnice de la punctul 5.

Oferta va detalia durata totala a auditului si durata pe zile a serviciilor de audit,

conform tabelului urmitor:

Datele precizate in prezentul Caiet de sarcini devin, in mod obligatoriu, anexe in gi

la contractul de servicii ce se va incheia.

Prefurile menfionate in oferta de pre! nu se ajusteazi qi nu se ac,fiializeazd,

rimdn0nd ferme pe toat5 perioada prestirii serviciilor. Propunerea ofertantului

trebuie sE fie disponibil6 60 de zile, put6nd fi acceptatd in orice moment, toate

informa{iile din propunere fiind obligatorii.

Oferta financiard va include toate costurile, inclusiv costuri de deplasare, cazare sart

diurne precum qi orice alte costuri operafionale.

Rel'erin{i Descriere Serviciu Durati (Zile) Observa
tii

5.5 Servicii de audit informatic in eonformitate cu Legea
362t2018 NrS)
Planificare auditului

5.5.1 Auditul arhitecturii

s.5.2 Auditul de configurare

s.5.3 Auditul de tip penetration testing

5.5.4

Furnizarea raportului final de audit

ii'j;;;il1-r.t;."-
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derularii proiectului, efortul estimat este depdgit,

Institutul de Boli Cardiovasculare Timisoara nu va suporta costuri suplimentare,

angajamenfirl ofertantului fiind de a continua realizarea serviciilor cu acelaqi grad

de profesionalism.

Plata prestatorului, respectiv a serviciilor prestate, se va face numaiinbaza facturii
emise dup[ sefilnarea procesului verbal de recep]ie calitativ6 qi cantitativ6 de cdtre

rcprezentanlii desemna\i ai fiecErei p6rti, prin care se certifici efectuarea conform6
a serviciilor solicitate gi receplia lor.

7. RECEPTIE $I VERIFICARI:
Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili
conformitatea 1or cu prevederile din proprmerea tehnico-financiarE. Verificlrile vor
fi efectuate in conformitate cu prevederile legale, achizitorul avdnd obliga{ia de a
notifica prestatorului identitatea reprezentantilor sii, imputernicifi pentru acest

scop, in prezenla prestatorului.
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