Institutul de Boli Cardiovasculare Timisoara
Str. Gheorghe. Adam nr.13A
Tel: 0256/207355, Fax: 0256/207362

REFERAT DE NECESITATE
Nr..23. 5 din.. [4.06 (7

Va rugam a aproba achizitionarea urmatoarelor:

Audit de securitatea cibernetica in conformitate cu legea 362/2018 de catre un auditor atesta
de Directia Nationala de Securitate Cibenetica.

- Auditul de configurare - Auditul de penetrare - Auditul securitatii organizatiei- Auditul
arhitecturii

Necesar pentru SPITAL

Valoare totala/Sursa de finantare:

A
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CAIET DE SARCINI
servicii de audit informatic In conformitate cu Legea 362/ 2018 (NIS).
C.P.V.72810000-1 - Servicii de audit informatic

1. AUTORITATEA CONTRACTANTA:
Denumire autoritate contractanta:INSTITUTUL DE BOLI
CARDIOVASCULARE TIMISOARA
Cod fiscal:5189211

Adresa: Str. Gh. Adam, Nr.13A
Numar telefon: 0256207355/Fax:0256207362

2. PROCEDURA DE ATRIBUIRE:
Atribuire directa - achizitie directa

3. CRITERIUL DE ATRIBUIRE:
Criteriul aplicat este ,,PRETUL CEL MAI SCAZUT".
Pretul este ferm, nu se actualizeaza.
Oferta va cuprinde tariful cu si farda TVA pentru serviciile de audit
informatic.

4. OBIECTUL ACHIZITIEI PUBLICE:
Audit informatic in conformitate cu Legea 362/ 2018 (NIS).
C.P.V. 72810000-1 - Servicii de audit informatic.
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Obiectul achizitiei publice de servicii:
Audit de securitate in conformitate cu cerintele din Legea 362/ 2018

Prestatorul se obligd si execute servicii de audit informatic la sediul institutiei
sau de la distanta (daca acest lucru este posibil), in perioada conveniti de comun
acord si In conformitate cu cerintele impuse prin prezentul caiet de sarcini pentru
identificarea s§i  evaluarea vulnerabilitatilor si riscurilor informatice fin
conformitate cu Legea 362/ 2018 (NIS).

Caietul de sarcini face parte integrantd din Documentatia de atribuire si constituie
ansamblul cerintelor pe baza cérora se elaboreazi de citre fiecare ofertant
Propunerea tehnica si financiara.

Caietul de sarcini este elaborat in concordantd cu necesitatile obiective ale
autoritdtii contractante i cu respectarea regulilor de bazd precizate in
documentatia de atribuire. Aplicandu-se criteriul de evaluare a ofertelor “pretul
cel mai scdzut” se precizeazd, in mod expres, faptul ca cerintele impuse vor fi
considerate ca fiind minimale. in acest sens, orice ofertd prezentati care se abate
de la prevederile caietului de sarcini, va fi luatid in considerare, dar numai in
masura in care propunerea tehnicd presupune asigurarea unui nivel calitativ
superior cerintelor minimale obligatorii din caietul de sarcini.

5. CERINTE MINIME

5.1.0BLIGATIILE PRESTATORULUI
Prestatorul se obligd sd execute serviciile cu profesionalismul si promptitudinea
cuvenite angajamentului asumat, la standardele si performantele prevazute si
solicitate de cétre Institutul de Boli Cardiovasculare Timisoara pentru servicii
complete de audit informatic in conformitate cu Legea 362/ 2018 (NIS).

Obligatiile Prestatorul (fard a se limita la acestea):
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e sa fie disponibil pentru acest proiect dupa acceptarea propunerii si semnarea
contractului.

e sa de asigure ca personal utilizat pentru furnizarea serviciilor de audit detine
atestat valabil, emis de DNSC, pe toatd perioada auditului.

e sa asigure desfasurarea in siguranta tuturor operatiunilor si metodelor de
prestare utilizate.

¢ sd nu acceseze in mod neautorizat date clasificate stocate pe Sistemul auditat
sau transmise prin intermediul acestuia.

e sa efectueze auditul in mod impartial, cu buné-credinta si cu respect pentru
achizitor, personalul si retelele si sistemele informatice ale acestuia.

e sd respecte toate cerintele privind securitatea si confidentialitatea solicitate de
Institutul de Boli Cardiovasculare Timisoara si si semneze un Acord de
securitate.

e sid detind licente valide pentru instrumentele (software sau hardware) utilizate
pentru efectuarea activitatilor de audit de securitate.

e sa despdgubeascd achizitorul Impotriva oricaror reclamatii si actiuni in
justitie, ce rezulta din incédlcarea unor drepturi de proprietate intelectuala
(brevete, nume , marci Inregistrate etc.), legate de echipamentele,
materialele, instalatiile sau utilajele folosite pentru sau in legiturd cu
prestarea serviciilor si daune interese, costuri, taxe si cheltuieli de orice
naturd, aferente, cu exceptia situatiei in care o astfel de incélcare rezulta din
respectarea caietului de sarcini intocmit de achizitor.

5.2. Retelele si sistemele informatice in scopul auditarii sunt:
Cantitate |Observatii
Servere 5

Statii de lucru 135
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Sisteme de operare | WINDOWS
7,8,10, 11

5.3. Activitatile de audit
Activitdtile de audit de securitate necesare conformititii cu Legea 362/ 2018
respectand cerintele Ordinului nr. 1323/ 2020 pentru aprobarea Normelor tehnice
privind cerintele minime de asigurare a securitdtii retelelor si sistemelor
informatice aplicabile operatorilor de servicii esentiale, inclusiv Institutul de Boli
Cardiovasculare Timisoara sunt:

Auditul arhitecturii

Auditul de configurare

Auditul de penetrare

Auditul securititii organizatiei

Rezultatele si concluziile auditurilor vor fi prezentate intr-un raport iar rezultatele si
concluziile colectate in timpul auditului vor fi detaliate intr-un alt raport ce va
contine cel putin:

= Metodologia utilizata

= Teste efectuate

* Vulnerabilitati identificate si detalii cu privire la fiecare vulnerabilitate

» Recomanddri generale

» Maisuri generale de prevenire a vulnerabilitatilor similare pentru viitor

=  Masuri remediere a vulnerabilitatilor identificate

De asemenea, la sférsitul testului, toate dovezile obtinute vor fi arhivate prin
metode standard care sunt considerate sigure din perspective tehnice ce fac referire

la aceste servicii.

5.4. Adresabilitate
Activitatile de audit trebuie si determine dacé Institutul de Boli Cardiovasculare
Timisoara indeplineste sau trebuie s3 implementeze masuri tehnice si
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organizatorice, aliniate la standardele nationale si internationale, care sa vizeze

cel putin:

managementul drepturilor de acces;

constientizarea si instruirea utilizatorilor;

jurnalizarea si asigurarea trasabilitatii activitatilor in cadrul retelelor si
sistemelor informatice;

testarea si evaluarea securitétii retelelor si sistemelor informatice;
managementul configuratiilor retelelor si sistemelor informatice;

asigurarea disponibilitdtii serviciului esential si a functiondrii retelelor si
sistemelor informatice;

managementul continuitatii functionarii serviciului esential;

managementul identificarii i autentificérii utilizatorilor;

raspunsul la incidente;

mentenanta retelelor si sistemelor informatice;

managementul suporturilor de memorie externa;

asigurarea protectiei fizice a retelelor si sistemelor informatice;

realizarea planurilor de securitate;

asigurarea securitdtii personalului;

analizarea si evaluarea riscurilor;

asigurarea protectiei produselor si serviciilor aferente retelelor si sistemelor
informatice;

managementul vulnerabilitatilor si alertelor de securitate etc..

5.5. Serviciile contractate (in conformitate cu cerintele din Legea 362/
2018)

Auditul se va desfdsura in conformitate cu cerintele Regulamentului pentru
atestarea si verificarea auditorilor de securitate ciberneticd din 22 martie 2021.

Tehnicile de audit implicate In timpul misiunii includ:
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e Examinare: politici, proceduri, instructiuni de lucru, cerinte din bune practici
sau de la producétor, mecanisme, observarea directd a unui proces/ activitate;
e Interviuri cu persoanele responsabile de executarea unei activititi sau
managementului unui proces;
e Teste de penetrare pentru identificarea §i evaluarea vulnerabilititilor si
riscurilor informatice;
e Testarea prin care se asigurd ca rezultatul unui proces este cel declarat si
asumat.
Auditarea cerintelor minime de securitate trebuie sa conduca auditorul la obtinerea
unei asigurdri rezonabile cu privire la existenta si la functionarea corespunzitoare a
controalelor.

Activitatile de audit realizate vor fi:

5.5.1.  Auditul arhitecturii
Consta in verificarea conformitatii méasurilor de securitate legate de alegerea,
pozitionarea si implementarea dispozitivelor hardware/ software in retelele si
sistemele informatice, cerintele minime de securitate si politicile interne ale
organizatiei. Auditul poate fi extins la interconectérile cu retele terte.

5.5.2.  Auditul de configurare
Constd in verificarea implementdrii masurilor de securitate in conformitate cu
stadiul tehnicii, cerintele minime de securitate si politicile de securitate in ceea ce
priveste configuratia dispozitivelor hardware/software componente ale retelelor si
sistemelor informatice. Aceste dispozitive pot fi in special echipamente de retea,
sisteme de operare (server sau statie de lucru), aplicatii sau produse de securitate;

5.5.3.  Servicii de audit informatic de tip penetration testing pentru
identificarea si evaluarea wvulnerabilitatilor si riscurilor
informatice

Consta in efectuarea de teste specifice in conformitate cu standardele de securitate
relevante, adicd activitéti realizate pentru testele de penetrare la nivelul retelei, iar
tehnicile utilizate vor fi, fara a se limitat la:
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Recunoastere;

Identificarea serviciilor disponibile;

Obtinerea accesului neautorizat la credentiale;

Analiza specificd a vulnerabilitétii sistemelor din domeniul de aplicare;
Identificarea punctelor slabe ale arhitecturii;

Identificarea portilor de acces la distanta nesigure (backdoors).

in urma actiunii de identificare a sistemelor informatice sunt necesare

organizarea si desfasurarea si a altor activitdti de auditare, acestea se vor detalia

astfel incat sa fie cuprinse in oferta.

Aceste tehnici si metodologiile utilizate pentru identificarea si evaluarea
vulnerabilitatilor trebuie sd se bazeze pe cele mai bune practici din domeniu, la
nivel international, incluzand, dar fara a se limita la:

Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice;

Regulamentul pentru atestarea si verificarea auditorilor de securitate
cibernetica din 22 martie 2021;

Ordinul nr. 1323/ 2020 pentru aprobarea Normelor tehnice privind cerintele
minime de asigurare a securitdtii retelelor si sistemelor informatice aplicabile
operatorilor de servicii esential;.

Information Systems Audit and Control Association — ISACA;

Penetration Testing Framework;

Penetration Testing Execution Standard;

OWASP.

5.5.4. Auditul securitatii organizatiei

Constd in auditarea cu privire la securitatea logicd si fizicd si urmareste sa se
asigure cd politicile si procedurile de securitate definite de Institutul de Boli

Cardiovasculare Timisoara :
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a) sunt conforme cu nevoile de securitate ale organizatiei, nivelul tehnologic si
standardele in vigoare;

b) completeaza corect masurile tehnice implementate;

c) sunt puse efectiv in practica.
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6. OFERTA TEHNICA Si FINANCIARA
Cerintele impuse prin caietul de sarcini sunt minime s$i obligatorii. Ofertantul
trebuie s prezinte modul de indeplinire a cerintelor tehnice de la punctul 5.

Oferta va detalia durata totala a auditului si durata pe zile a serviciilor de audit,
conform tabelului urmaétor:

Referinta

Descriere Serviciu

Durata (Zile)

Observa
tii

5.5

Servicii de audit informatic in conformitate cu Legea
362/ 2018 (NIS)

Planificare auditului

5.5.1

Auditul arhitecturii

5.5.2

Auditul de configurare

553

Auditul de tip penetration testing

554

Auditul securitatii organizatiei

Furnizarea raportului final de audit

Datele precizate in prezentul Caiet de sarcini devin, in mod obligatoriu, anexe in si
la contractul de servicii ce se va incheia.

Preturile mentionate in oferta de pret nu se ajusteazd si nu se actualizeaza,
ramandnd ferme pe toatd perioada prestarii serviciilor. Propunerea ofertantului
trebuie sa fie disponibild 60 de zile, putdnd fi acceptatd in orice moment, toate
informatiile din propunere fiind obligatorii.

Oferta financiard va include toate costurile, inclusiv costuri de deplasare, cazare sau
diurne precum si orice alte costuri operationale.
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In cazul in care pe parcursul deruldrii proiectului, efortul estimat este depasit,
Institutul de Boli Cardiovasculare Timisoara nu va suporta costuri suplimentare,
angajamentul ofertantului fiind de a continua realizarea serviciilor cu acelasi grad
de profesionalism.

Plata prestatorului, respectiv a serviciilor prestate, se va face numai in baza facturii
emise dupd semnarea procesului verbal de receptie calitativa si cantitativd de catre
reprezentantii desemnati ai fiecérei parti, prin care se certifica efectuarea conforma
a serviciilor solicitate si receptia lor.

7. RECEPTIE SI VERIFICARI:
Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili

conformitatea lor cu prevederile din propunerea tehnico-financiara. Verificarile vor
fi efectuate in conformitate cu prevederile legale, achizitorul avand obligatia de a
notifica prestatorului identitatea reprezentantilor sdi, imputernici{i pentru acest
scop, in prezenta prestatorului.

Al




